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Varujeme pred podvodnymi telefonaty vydavajicimi se za uredniky
CSSz

V soudasné dobé se €SSZ potyka s dalsi formou phishingu. Jedna se o tzv. vishing, coz je
metoda, kterou podvodnici vyuzivaji k ziskani citlivych udajli nebo penéz prostiednictvim
telefonnich hovorii. Tento zplisob je obzvlasté zakerny, protoZe zahrnuje ,Zivy" hovor
s osobou, ktera chce vzbudit dlivéru. Podvodnik se vydava za pracovnika CSSZ a pod zaminkou
preplatku na Gctu vas bude nutit k okamzité reakci.

Podvodnici jsou na hovory dobfe pfipraveni — mohou znat vase jméno, adresu nebo Cislo bankovniho Gctu.
Volaji Casto ze skrytého Cisla nebo Cisla, které vypada jako Cislo CSSZ. Cilem je ziskat vasSe pfihlasovaci
Udaje, udaje z platebni karty nebo vas presvéddit k instalaci softwaru pro vzdaleny pfistup k vasemu
pocitaci. Vysledkem je vzdy financni ztrata, penize je pak tézké ziskat zpét.

Na tyto podezielé hovory nikdy nereagujte — pokud si nejste jisti pravosti hovoru, okamZité jej ukoncete.
Nikdy nesdélujte citlivé Udaje. CSSZ po vas nikdy nebude chtit hesla, pfihlasovaci Udaje nebo Udaje
o platebni karté. Neinstalujte Zadné aplikace pro vzdaleny pfistup do vaSeho pocitae nebo telefonu.
Kontaktujte CSSZ nebo Policii Ceské republiky prostfednictvim oficialnich kontaktd uvedenych na jejich
webovych strankach. Nikdy neprevadéjte penize ani nevkladejte hotovost do vkladomatu na Zadost
volajiciho, at’ uz jde o koruny, nebo kryptomény.

Jediné oficidlni stranky CSSZ jsou www.cssz.cz a eportal.cssz.cz, jejich bezpecnost garantuje digitalni
pecet’ spoleCnosti DigiCert umisténa na webové strance vpravo dole. Po kliknuti na pecet’ se zobrazi
identifikaCni Udaje CSSZ a navstévnik stranek snadno zjisti vSechny informace o majiteli webu.
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Vyzkous$ejte nasi novou Informativni dichodovou aplikaci (IDA) a zjistéte,
zda a odkdy méate narok na starobni diichod a jak vysoky by mohl byt.
Sluzbu naleznete na ePortalu CSSZ:
https://eportal.cssz.cz/web/portal/-/sluzby/informativni-duchodova-aplikace
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